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:Qué es un delito?

El estado tiene muchas respuestas ante conductas dafiinas. El ultimo recurso, el mas
grave y mas especial, es la respuesta penal.
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¢Puedo ir a la carcel por una
deuda?
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¢Puedo ir a la carcel por una
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Investiga y acusa
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Respuesta penal

Reaccion del estado ante una conducta que se ha definido
COMO danina porgue va contra algo que consideramos

socialmente como valioso.
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Respuesta penal

Prevencion

Definicion

Investigacion y judicializacion
Sancion y resocializacion
Atencion pospenitenciaria
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:Queé consideramos valioso?

Vida e integridad personal (homicidio, feminicidio), libertad individual
(secuestro, detencion arbitraria), autonomfia personal (tortura,
desplazamiento, trata), patrimonio econdémico (hurto, estafa)
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Libertad e intimidad

Violacion ilicita de la intimidad, ofrecer o adquirir equipos para interceptar comunicaciones,
divulgar o usar documentos reservados, violacion ilicita de comunicaciones o
correspondencia oficial




2 GLOBAL Fundacién

Ciberseguridad, ;quey con quée se come? g gpartNers  Larisma

Informacion y datos

Acceso abusivo a un sistema, obstaculizacion ilegitima de un
sistema, interceptacion de datos, dafio, uso de software malicioso,
violacion de datos personales, suplantacion de sitios web para
apturar datos personales

7

Médulo]|



Ciberseguridad, ;quéy con qué se come?

Problemas de la respuesta penal

Prevencion
Definicidon

Investigacion y judicializacion
Sancion y resocializacion
Atencion pospenitenciaria
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Prevencion

La prevencion de “ciberdelitos” ha llevado a atacar la garantia del
anonimato, a prohibir técnicas como el cifrado o a buscar formas
desproporcionadas de policia en internet.
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Prevencion

= ELTIEMPO Q B suscriBirmE

UNIDAD INVESTIGATIVA

¢Qué hay detras de rastreo en redes que alista la |
Policia?

Polémica por compra de sistema que perfilaria usuarios. Palicia dice que solo usaria datos publicos.
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Definicion de delitos

Algunos delitos se agravan por el hecho de ser realizados en
Internet, en otros casos se abusa de la respuesta penal para
controlar la opinion.
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Injuria y calumnia

POLEMICA | 7/26/2014 3:00:00 PM

;Censura o fallo ejemplar?

Un fallo de la Corte Suprema de Justicia abre el debate de si las opiniones en internet son libres o si
pueden ser castigadas con carcel.
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Abuso de la amenaza penal

¢Es delito trinar contra el Grupo Aval?

Colaborador ;Pacifista! - Diciembre 7, 2018

OPINION| El Tribunal Europeo de Derechos Humanos (TEDH) dijo que las
empresas que deciden competir en el mercado asumen la posibilidad de
recibir criticas de los consumidores o de la prensa.

Emmm ooy

Por: Emmanuel Vargas Penagos*

27 abr. 2020 - 9:20a. m.

JEs panico financiero pedir que la gente se retire
del Grupo Aval por el caso Odebrecht?

Tras la condena contra Odebrecht y Episol por pago de coimas en la Ruta del Sol II, revivieron los llamados desde internet para

que los ahorradores del Grupo Aval se retiren de sus bancos. ;Pdnico financiero?
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Investigacion penal

Interceptacion de comunicaciones

Retencion de datos
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Investigacion penal

La interceptacion de comunicaciones implica la adguisicion de
sistemas que pueden ser abusados. Es necesario tener instituciones
fuertes.
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Retencion de datos

Es el acceso por parte de autoridades a los datos que producen les
celulares y que incluyen historial de llamadas y ubicacion.

El acceso a la informacion que producen os celulares debe tener
mayores controles y medidas de transparencia.
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DDHH y respuesta penal

No toda conducta dafina debe ser delito.

La zona gris para definir cuando hay un delito esta mediada por
elementos tecnologicos.

Prevenir o investigar delitos no puede justificar cualquier medida.
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